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DECLARACAO DA POLITICA DE SEGURANCA DA INFORMACAO

A Alta Direcdo da Unimed Nacional reafirma seu firme comprometimento com a
Seguranca da Informacao, reconhecendo sua grande importancia para a protecao dos
dados e ativos da organizacao. A Politica de Seguranca da Informacdo é aplicavel a
todas as pessoas autorizadas a acessar informacdes, englobando colaboradores,
parceiros e terceiros. Todos tém a responsabilidade de respeitar e proteger as areas,
equipamentos, arquivos, informacfes, redes e dados que pertencem a Unimed
Nacional.

PRINCIPIOS DE SEGURANCA DA INFORMAGCAO DA UNIMED NACIONAL:

1. Estabelecer a confidencialidade, integridade, disponibilidade e autenticidade das
informag¢des da Unimed Nacional.

2. Estabelecer a protecdo adequada das informacgdes e dos sistemas contra acesso
indevido, copia, leitura, modificacdo, destruicdo e divulgacdo ndo autorizados. Estando
sujeitos, a monitoracao, rastreabilidade e auditoria.

3. Determinar que 0 acesso a sistemas, recursos e outros ativos de informacdo sejam
concedidos com base em uma autenticagao segura, levando em conta a necessidade
de negdcio, o principio do menor privilégio e a segregacao de fun¢des.

4. Assegurar que a identificacdo de cada usudrio para acesso a informacgdo seja
individual e intransferivel. O usuario deve ser previamente autorizado para acessar
apenas as informacgdes necessarias ao desempenho de suas atividades profissionais.

5. Estabelecer que a senha de acesso seja mantida em sigilo, sendo proibido seu
compartilhamento.

6. Promover a participacao em treinamentos de conscientiza¢ao, capacitando o publico
a identificar situacdes de risco e a agir adequadamente nessas circunstancias.
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7. Implantar processos de Continuidade de Negodcios e Gestdo de Incidentes de
Seguranca, focados na prevencdo, protecdo, deteccdo, resposta e recuperagdo em
caso de eventos de seguranca.

8. Estabelecer que as informag¢des sejam classificadas conforme seu nivel de
confidencialidade.

9. Zelar pelo cumprimento desta Politica, das Normas e Padrbes Corporativos de
Seguranca da Informacao.

Em caso de duvidas e/ou solicita¢cdes relacionadas as informac¢fes apresentadas nessa
Politica, entre em contato com nosso time de Seguranca da Informacgao:

Canal de contato: seguranca.informacao.corp@unimednacional.coop.br

ULTIMA ATUALIZACAO DESSA DECLARACAO
Esta Politica podera sofrer atualiza¢des e ajustes a qualquer tempo.
Data da ultima atualizagdo: 19/09/2024



