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POLITICA DE PRIVACIDADE

Esta Politica de Privacidade (“Politica”) foi desenvolvido em atencao a Lei
Federal n° 13.709/2018, também conhecida como “Lei Geral de Protecdo de
Dados Pessoais” ou “LGPD", e tem como objetivo apresentar informacdes
sobre o tratamento de dados pessoais no ambito do Aplicativo Sphera
(“Aplicativo” ou “Sphera”).

O Aplicativo € mantido pela CENTRAL NACIONAL UNIMED - COOPERATIVA
CENTRAL (“Unimed CNU"), pessoa juridica inscrita no CNPJ/MF sob o n°
02.812.468/0001-06, com sede na Rua Frei Caneca, n°1355,16° andar, Bela Vista,
S&o Paulo/SP.

Em caso de duvidas ef/ou solicitacbes relacionadas as informacoes
apresentadas nessa Politica, entre em contato com a Encarregada pelo
Tratamento de Dados Pessoais da Unimed CNU:

Nome: Camila Chula Alcantara Soares

Canal de contato: dpo@unimedcnu.coop.br

1. O QUE PRECISO SABER PARA COMPREENDER ESSA POLITICA?

Para facilitar a sua leitura, apresentamos a seguir a definicao de alguns termos
utilizados nesta Politica:

a. Autoridade Nacional de Protecdo de Dados (ANPD): E a autarquia
responsavel por zelar, implementar e fiscalizar o cumprimento da
LGPD.

b. Dado pessoal: E qualquer informacdo que possa levar a identificacao
de uma pessoa fisica, como, por exemplo, nome, documentos de
identificacdo e informacgdes de contato.

c. Dado sensivel: E o dado pessoal que se refere a origem racial ou étnica,
convicgao religiosa, opinido politica, filiagdo a sindicato ou a
organizacao de carater religioso, filoséfico ou politico, relacionados a
salde ou a vida sexual, dados genéticos ou biométricos relativos a
pessoa natural.

d. Encarregado: E a pessoa indicada pela Unimed CNU para atuar como
ponto focal em questdes relacionadas a protecao de dados pessoais.

e. Titular: E a pessoa fisica a quem se referem os dados pessoais que sdo
objeto de tratamento pela Unimed CNU.
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f. Tratamento: E qualquer operacao realizada com dados pessoais, como

a coleta, acesso, armazenamento, compartilhamento e eliminacao.
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g. Usudrio: Pessoa que possui conta de acesso ao Sphera e utiliza as
funcionalidades disponibilizadas pelo Aplicativo.

2. A QUEM ESTA POLITICA SE APLICA?
Esta Politica tem como publico-alvo os Usuarios do Aplicativo Sphera.
3. QUAIS OS DADOS PESSOAIS TRATADOS NO APLICATIVO?

Para viabilizar o acesso e utilizacdao das funcionalidades do Aplicativo,
podemos tratar os seguintes dados pessoais:

Categoria ‘ Descricao dos dados pessoais

¢ Nome completo

e Nome social

o CPF

e Data de nascimento

e Género

e Estado civil

e Numero de celular

e E-mail

e Endereco

e Carteira Nacional de Saude (CNS)

Dados cadastrais

e Nome dos pais

e Informacdes sobre  dependentes (nome
completo, data de nascimento, género, CPF,
numero de telefone e grau de parentesco)

Dados de familiares

e Nome do convénio
e Tipo de plano de saude
e NuUmero e validade da carteira do plano de saude

Informacdes sobre
convénio de saude

Membro da Alial
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e Condig¢des de saude

e Historico familiar

e Alergias

e Antecedentes pessoais

e Historico de atendimentos e procedimentos
meédicos realizados

e Resultados de exames laboratoriais, de imagem
e infusao

Dados de saude e Receitas médicas

e Medicamentos e posologia

e Plano de cuidados terapéuticos

e Dados antropomeétricos (altura, peso, medidas
corporais, indice de massa corporal e percentual
de gordura)

o Afericoes de sinais vitais (glicemia, frequéncia
respiratoria, frequéncia cardiaca, pressao arterial,
oximetria e temperatura)

e Pratica de atividades fisicas
Informagdes sobre | ® Consumo de alcool
habitos e estilo de e Tabagismo
vida e Consumo de agua e ingestao caldrica
e Registros de humor e de qualidade do sono

e Fotografia
¢ Imagem da frente e do verso de um documento
de identificacao

Dados de validacao
de identidade

Dados biométricos e Biometria facial

e Endereco de requisicao

e Conta que realizou o acesso

e Data e hora do acesso

e Dispositivo e sistema operacional utilizado

Registros de acesso

4. COMO OS DADOS PESSOAIS SAO COLETADOS?
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Os dados pessoais tratados no Aplicativo podem ser coletados das seguintes
formas:

a. Fornecidos diretamente pelo Usuario: os dados pessoais podem ser
fornecidos diretamente pelo Usuario durante o processo de cadastro e
para a utilizacao das funcionalidades do Aplicativo. Isso inclui, por
exemplo, o preenchimento de formularios para agendamento de
consultas e exames, solicitagao de autorizagdes, bem como o registro
voluntario de informacdes sobre habitos, estilo de vida e sinais vitais no
Aplicativo.

b. Fornecidos por unidades de saude: o Aplicativo pode receber dados
pessoais compartilhados pelas unidades de saude da rede médico-
assistencial prépria da Unimed CNU nas quais o Usuario tenha realizado
atendimentos, por exemplo, no caso da disponibilizagdo de resultados
de exames no Aplicativo.

c. Coletados de forma automadtica: o Aplicativo coleta, de forma
automatica, dados sobre o acesso e o uso de suas funcionalidades,
incluindo informacgdes sobre o dispositivo e registros de acesso.

d. Sincronizagcdo com o HealthKit (iOS): caso o Usuario utilize dispositivo
com sistema operacional iIOS e tenha concedido as permissdes
necessarias, o Aplicativo podera receber, de forma recorrente,
informacdes sobre atividade fisica, sinais vitais e demais métricas
monitoradas por meio da integracao com o HealthKit. O Usuario podera
gerenciar as permissdes de sincronizagao a qualquer tempo
diretamente no HealthKit, acessando “Ajustes > Saude > Acesso a Dados
e Dispositivos”. Para mais informagdes sobre o acesso a dados do
HealthKit, acesse aqui.

5. PARA QUAIS FINALIDADES TRATAMOS DADOS PESSOAIS?

A seguir, descrevemos as finalidades para o uso de dados pessoais:

Dados pessoais | Compartilhamento

Finalidade . . Hipotese legal
utilizados com terceiros
Execucgdo de
. . Empresa
Permitir a criacdao de conta Dados contrato do qual
. . fornecedora do .
de acesso ao Aplicativo. cadastrais . seja parte o
Aplicativo .
titular
Autenticar a identidade do Empresa Interesse
Usudrio Dad(-js fornecedora do legitimo
: cadastrais e de Aplicativo 9
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validacao de

identidade
Empresa
. Dados P
Automatizar o processo de . fornecedora do
. . - cadastrais, L .
solicitagao de autorizagdes . . Aplicativo e Exercicio regular
. - informacdes .
para a realizacdo de e operadora de de direitos,
. . sobre convénio i . . .
procedimentos médicos e , saude responsavel inclusive em
. . de saude, dados .
hospitalares junto ao pela analise e contrato

convénio de saude.

de familiares e
dados de saude

aprovacao da
autorizagao

Empresa
Dados fornecedora do
Permitir o agendamento cadastrais, Aplicativo e
de consultas e exames informacdes unidade de saude ,
médicos através do sobre convénio onde a consulta, Tutela da saude
Aplicativo. de salde e procedimento ou
dados de saude exame foi
agendado
Empresa

Viabilizar a realizagcao de

fornecedora do

check-in eletrébnico nos .. Garantia da
Aplicativo e R
totens de Dados . . prevencao a
. . unidade de saude R
autoatendimento das cadastrais e fraude e a
. . . L onde a consulta,
unidades de saude da rede biométricos . seguranga do
. . . procedimento ou .
médico-assistencial exame foi titular
prépria da Unimed CNU.
agendado
Disponibilizar resultados
de exames laboratoriais Empresa
. . . ' Dados de saude fornecedora do Tutela da saude
de imagem e infusao para .
. o S Aplicativo
visualizagao no Aplicativo.
Permitir o monitoramento
do estado de saude do Empresa
Usudrio por meio do , fornecedora do
. P Dados de saude L
registro de dados Aplicativo e

antropomeétricos, afericdes
de sinais vitais e
informacgdes sobre habitos

e informacgdes
sobre habitos e
estilo de vida

profissionais de
salde vinculados
ao cuidado do

Consentimento

e estilo de vida no Usuario

Aplicativo.

Viabilizar o acesso do

Usuario ao seu histérico Empresa

de atendimentos, Dados de salde fornecedora do Tutela da saude
incluindo internacgées, Aplicativo

consultas ambulatoriais e
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atendimentos de
urgéncia, permitindo o
acompanhamento da
prépria salde e a
continuidade do cuidado
médico.

Registrar informacgdes
sobre medicamentos em
uso pelo Usuario para
envio de alertas sobre
horarios de medicacao.

Dados de saude

Empresa
fornecedora do
Aplicativo e
profissionais de
salde vinculados
ao cuidado do

Consentimento

Usuario
Permitir que
profissionais de salude
emitam receitas médicas Empresa
por meio do Aplicativo, Dados de saude fornecedora do Tutela da saude
viabilizando o acesso do Aplicativo
Usuario a prescricao de
medicamentos.

Empresa

. . n . fornecedora do
Permitir a personalizagcao Dados de saude o
Aplicativo e

dos cuidados médicos as
necessidades individuais
do Usuério.

e informacgodes
sobre habitos e
estilo de vida

profissionais de
salde vinculados
ao cuidado do

Consentimento

Usuario
Garantir a seguranca do . Empresa
. 9 g Registros de P Interesse
Aplicativo e prevenir A cesso fornecedora do leqitimo
acessos Nao autorizados. icativo
3 t d Aplicat 9
Enviar comunicagoes
. . . Empresa
diversas, incluindo Dados Interesse
. . . fornecedora do g
conteudo promocional cadastrais Aplicativo legitimo
sobre a Unimed CNU. P
Atender solicitagoes,
chamados e duvidas
. , Dados Interesse
enviadas através dos . N/A g
. cadastrais legitimo
canais de contato da
Unimed CNU.
Cumprir obrigacdes Dados Autoridades Cumprimento de
legais e regulatorias cadastrais, de competentes, obrigacao legal
impostas & Unimed CNU. ir:?or?rlrlwlzgf;s como a Agéncia ou regulatéria
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sobre convénio Nacional de Saude
de salde e Suplementar (ANS)
dados de saude
Dados
. . cadastrais, de .
Permitir o exercicio de o Autoridades
L familiares, .
direitos em demandas . - competentes e Exercicio regular
e L . informacdes . o
judiciais, administrativas . escritérios de de direitos
. sobre convénio .
ou arbitrais. | advocacia
de salde e
dados de saude
Desenvolver, corrigir e
otimizar funcionalidades
— . Empresa
do Aplicativo, bem como Registros de Interesse
. . - fornecedora do L
analisar sua utilizacao acesso L legitimo
- Aplicativo
pratica e erros ou falhas
em operacoes.

6. POR QUANTO TEMPO ARMAZENAMOS OS DADOS PESSOAIS?

Os dados pessoais sao mantidos pelo periodo necessario para execucao das
finalidades descritas nesta Politica, observado o disposto nos artigos 15 e 16 da
LGPD e os prazos definidos em nossa tabela de temporalidade:

Categoria de Dados Pessoais Prazo de Armazenamento

Dados cadastrais, de familiares,
informacdes sobre convénio de saude,
dados de validacao de identidade,
dados biométricos e informacdes sobre
habitos e estilo de vida

10 anos, contados da data do ultimo
acesso do Usuario ao Aplicativo

20 anos, contados da data do ultimo
registro de saude do Usuario,
Dados de saude conforme prazo legal de guarda
estabelecido no art. 6° da Lei Federal
n°13.787/2018

6 meses, contados da data da
Registros de acesso realizagao do acesso pelo Usuario ao
Aplicativo

Em alguns casos, as informacdes poderdao ser mantidas por periodo
complementar caso necessario para o cumprimento de obrigacdes legais e
regulatdrias ou para o resguardar o exercicio de direitos pela Unimed CNU.
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7. COMO PROTEGEMOS OS DADOS PESSOAIS?

A Unimed CNU adota medidas de seguranca técnicas e organizacionais
razoaveis para proteger os dados pessoais contra acessos nao autorizados
e/ou situacdes acidentais ou ilicitas de destruicdo, perda, alteracdo,
comunicagao ou difusao, de acordo com nossas Politicas de Seguranca da
Informacao.

Tais medidas incluem a aplicagao de tecnologias, como controle de acesso
l6gico aos dados pessoais, de forma a garantir que as informacdes somente
sejam acessadas por pessoas autorizadas, gestdao de identidade,
complexidade de senhas, niveis de acesso que restringem as funcionalidades
disponiveis conforme a validagdao da identidade do Usuario, autenticacao
multifator (MFA) e envio de alerta de seguranca ao Usuario proprietario em
caso de nova autenticacdo em sua conta. Além disso, contamos com
processos administrativos, como a manutengao de programa de governanca
em privacidade, protecdao de dados e seguranca da informacao que inclui
politicas, procedimentos e a realizacdao de treinamentos com nosso pessoal
interno.

8. COM QUEM COMPARTILHAMOS OS DADOS PESSOAIS?

Para atender as finalidades descritas nesta Politica, podemos compartilhar
seus dados pessoais com os terceiros indicados no tépico 5, observando as
justificativas legais e os limites aplicaveis.

Caso o Usuario autorize diretamente no Aplicativo, seus dados de saude e
informacdes sobre habitos e estilo de vida poderao ser compartilhados com
profissional(is) de saude vinculados ao seu cuidado. O compartilhamento
ocorrerd exclusivamente mediante consentimento do Usudrio e podera ser
revogado a qualquer momento, por meio do proéprio Aplicativo. Uma vez
revogado o compartilhamento, o(s) profissional(is) de saude perdera(ao) o
acesso aos dados, incluindo ao histérico anteriormente disponibilizado.

9. COMO REALIZAMOS A TRANSFERENCIA INTERNACIONAL DE DADOS
PESSOAIS?

Podemos transferir dados pessoais para organizag¢des localizadas fora do
Brasil para as seguintes finalidades:

Finalidade da Pais de Forma de
transferéncia destino transferéncia

(1V] ¢-Tez-To)
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Integracao via CDS Durante todo o
(Conexao de Dados da periodo de
Saude), que atua armazenamento
Armazenamento .
Estados como integrador dos dados,
de dados em . .
Unidos responsavel por observados os
nuvem. g .
transmitir os dados de | prazos indicados
forma segura para a no tépico 6
nuvem da AWS. acima.

A transferéncia internacional de dados é realizada de forma segura, com a
adocao de medidas técnicas e administrativas adequadas aos padrdes de
seguranca da informacao, e em conformidade com a legislagao de protecao
de dados aplicavel.

10. QUAIS SAO SEUS DIREITOS E COMO EXERCE-LOS?

A LGPD garante aos titulares direitos relativos aos seus dados pessoais, 0s
quais podem ser exercidos respeitadas as limitacdes técnicas e juridicas
eventualmente aplicaveis.

Confira abaixo quais sao esses direitos:

e Solicitar confirmacao sobre a utilizagcao de seus dados pessoais;
e Solicitar acesso aos seus dados pessoais;

e Solicitar correcao de dados pessoais incompletos, inexatos ou
desatualizados;

e Solicitar bloqueio, eliminacdo ou anonimizacao de dados pessoais
desnecessarios, excessivos ou utilizados em desacordo com a LGPD;

e Solicitar a portabilidade de seus dados pessoais, conforme critérios
oportunamente definidos pela Autoridade Nacional de Protecao de
Dados;

e Revogar eventuais autorizagdes manifestadas para a utilizagcao dos seus
dados pessoais;

e Solicitar a eliminacao de dados pessoais utilizados com base na sua
autorizacao;

e Solicitar informacao sobre o compartilhamento dos seus dados
pessoais;

e Solicitar informacao sobre as consequéncias caso vocé nao autorize a
utilizagao dos seus dados pessoais;

e Opor-se a utilizacdo indevida de seus dados pessoais;
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e Solicitar critérios ou a revisdo de decisbes tomadas de forma

automatica (sem participacao humana); e

e Peticionar junto a Autoridade Nacional de Protecao de Dados (ANPD).

Vocé pode solicitar o exercicio dos direitos relacionados ao uso de seus dados
pessoais por meio deste formulario (cligue agui).

Alguns desses direitos, como a alteracao de determinados dados cadastrais e
a revogacao do consentimento para compartilhamento dos seus dados com

profissionais de saude, também podem ser exercidos pelo Usuario no proprio
Aplicativo.

11. QUANDO FOI A ULTIMA ATUALIZAGCAO DESTA POLITICA?

Esta Politica podera sofrer atualizacdes e ajustes a qualquer tempo. A versao
mais recente sera sempre disponibilizada no Aplicativo.

Data da ultima atualizagdo: 09/10/2025.
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