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SUA SAUDE SEM FRAUDES

DESVENDANDO
AS FRAUDES EM
PLANOS DE
SAUDE.
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Introducgao

Nos ultimos anos, o aumento de fraudes tem sido
uma preocupacao crescente para operadoras de salde
e seus beneficiarios.

Esses golpes ocorrem quando criminosos interceptam
ou manipulam boletos para desviar pagamentos,
gerando prejuizos financeiros e comprometendo a
seguranca dos dados dos usudrios. Diante desse
cenario, é fundamental que vocé esteja atento e bem
informado para evitar cair em armadilhas.

Este material traz orientagdes praticas e dicas valiosas
para ajudar vocé a identificar possiveis sinais de fraude e
proteger seus pagamentos.

Fique atento e fortaleca sua segurancga.



Fraude é um crime que
busca obter vantagem
sobre a vitima.

Na maioria das abordagens, os fraudadores agem com taticas de
persuasao para convencer a vitima a fornecer o que eles precisam,
como dados pessoais, senhas, entre outros.

Nas fraudes digitais, os golpes bem-sucedidos contam com a
participacdo direta ou indireta da vitima para facilitar a agdo do
criminoso. Os casos mais frequentes consistem no pagamento de
boletos que imitam faturas originais.




Fracionamento de boletos.

A pratica irregular ocorre quando sdo emitidos multiplos recibos
ou notas fiscais para obter um reembolso total mais alto, mesmo
que tenha sido realizado apenas um procedimento ou consulta.
Tanto aqueles que recebem os recibos fracionados quanto os que
emitem, podem ser considerados parte da fraude.

E importante que o pedido de reembolso inclua informacdes
precisas sobre o procedimento ou consulta realizada, assim
como o valor efetivamente pago, conforme as cldusulas
contratuais.




Reembolso sem
pagamento prévio.

De acordo com uma decisdo recente do Superior Tribunal de Justiga (STJ),
para que vocé tenha direito ao reembolso, é necessario ter feito o
pagamento antecipado pelos servigos de salde.

E para ter sucesso no seu processo de solicitagao de reembolso, caso se
enquadre em seu contrato, certifique-se sempre de estar seguindo as
boas praticas de pagamento:

Realize o pagamento no
momento do seu atendimento.

Tenha a certeza de que o profissional
escolhido fornece a documentacgao
necessaria para o processo de reembolso.
Em caso de duvida, ligue para:

0800 942 0011 | 0800 940 0343 (deficiencia auditival.

Efetive o pedido de reembolso
junto a sua operadora.




Reembolso assistido.

Cuidado com ofertas de facilitagdo em troca de dados pessoais,
como login e senha. Isso pode levar a divulgacdo indevida de
informagdes e transagdes fraudulentas de reembolso.
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Senha?
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Falsos procedimentos.

A fraude ocorre quando um prestador emite um recibo ou
nota fiscal que ndo condiz com o procedimento realizado para
garantir cobertura do plano de salde.

Essa emissdo pode acontecer de duas maneiras: Alterando

o tipo de procedimento realizado ou, até mesmo, adicionando
procedimentos n3o realizados para obtenc¢do de reembolso maior.
Além disso, é importante que ndo somente o procedimento, mas
também o valor cobrado pelo servico seja informado corretamente.
Nesses casos, tanto beneficidrio quanto prestador sdo considerados
parte da fraude.
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PROCEDIMENTOS
ESTETICOS NAO
SAO COBERTOS

Atencdo: Essas prdticas
irregulares podem gerar
acionamento judicial.




Compartilhamento
de dados pessoais.

Login e senha

A divulgacao de seus dados pessoais, como login e senha para
acessar o portal do cliente da operadora de plano de saiide, é
terminantemente proibida. Esta é uma ac3do fraudulenta contra
o plano de saulde, que pode gerar consequéncias no ambiente
de trabalho.

Empréstimo de carteirinha

E ilegal emprestar sua carteirinha para outra pessoa usar

o plano de salde. Ela é um objeto pessoal e intransferivel.
Isso pode resultar em implicagdes legais tanto para vocé
quanto para o terceiro. Além disso, essa atitude também pode
desencadear consequéncias no ambiente de trabalho.




Cuidados com a solicitacao
de 22 via.

E bem comum que fraudadores enviem boletos falsos informando que
ocorreu um erro no pagamento do plano de salde e que se trata de
uma guia corrigida referente ao ocorrido.

Nesses casos, a fatura enviada costuma ser bem parecida com a
original, apenas com um diferencial: a conta do beneficidrio é a conta
do fraudador e ndo a conta correspondente do prestador do
servico/produto.

Portanto, é crucial efetuar o pagamento exclusivamente através de
boletos emitidos pelas plataformas oficiais da Unimed, como o site ou
o WhatsApp. Além disso, ao solicitar a segunda via, o pagamento deve
ser realizado somente se a fatura original ja estiver vencida ou se uma
nova guia tiver sido requisitada.




E-mails alarmistas:
“Urgente, boleto

em aberto!

|n

Uma estratégia classica de golpe por e-mail envolve o envio de
supostas cobrangas com titulos alarmantes. O processo,
geralmente, ocorre da seguinte maneira:
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No e-mail, hd um link ou um anexo que redireciona o
usudrio para uma pagina falsa, onde ele é induzido a
fornecer alguns dados, tais como, data de vencimento
do boleto, valor da mensalidade e outros dados
pessoais que irdo compor o boleto falsificado.

Ao pagar o boleto com o cédigo alterado, vocé estara
transferindo seu dinheiro para a conta bancéria do
criminoso.

A solugdo para esses casos é estar atento a e-
mails alarmantes e utilizar um sistema confidvel
de antivirus/antimalware. Isso garantira a
protecdo do seu computador contra todos os
tipos de softwares maliciosos, incluindo virus.




Site fantasma.

Nessa modalidade, os golpistas criam ambientes online que sdo quase
idénticos a rede de salde legitima e oferecem planos com
“superpromocgdes” para atrair a aten¢do dos consumidores.

Consequentemente, as pessoas acabam realizando a assinatura e
efetuando o pagamento por meio de um boleto. No entanto, uma vez
que se trata de um site falso, a assinatura ndo é de fato concluidae o
dinheiro investido é perdido.

Portanto, é crucial verificar se a URL é oficial e se o site é seguro antes
de prosseguir. Para determinar se um site é seguro, basta verificar se ele
possui certificagdo de seguranca, que é indicada pelo cadeado ao lado
da URL.
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Dicas uteis.

A forma mais prética e rdpida de identificar um boleto falso é examinar
o campo referente ao beneficidrio. Na hora de efetuar o pagamento,
seja pela internet ou presencialmente, verifique o nome de quem

receberd o pagamento.

Em boletos legitimos, o beneficiario sera sempre:

Central Nacional Unimed Coop Central CNPJ 02.812.468/0001-06

Além disso, ndo se esqueca de verificar o banco emissor. Os parceiros

oficiais da Unimed CNU s3o:

BANCO Itad Sicoob Industrial BMP
cODIGO 341 756 604 274
XS::L?:;ZZ Q Q Os trés primeiros ndmeros do

registro do banco.

cédigo digitdvel devem ser
iguais ao nimero do registro do
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banco.

ANS - n° 33967-9

UNIMED NACIONAL  -CNPJ. 02.812.468/0001-06

Rua Frei Caneca, 1355 CEP: 00000-000 Bela Vista Sao Paulo SP

Tel: 0000000
www.uni ional.coop.br

IG’Bﬂ 123210000800726238467821005193460000150000

Os dltimos ndmeros do cédigo

P — o 5o vencimenen digitavel devem corresponder ao valor
PAGAVEL EM QUALQUER INSTITUICAO FINANCEIRA 17/05/2023
Codente — E‘m ghorSi (ot et i, do documento.
O CENTRAL NACIONAL UNIMED COOP CENTRAL 02.812.468/0001-06
verifique  [PREEE T Tae v o
nossa Razao |uwewsme Gareia h-s- | ? | =
H L -~ .
sodale e T Atencao: Antes de confirmar o
CNPJ. Apds vencimento juros de 0,00% ac dia e multa de R$0,00

Nio receber apds 60 dias vencido
© pagamento desta, ndo quita dividas anteriores.

pagamento, é importante que

Sacado Avalialista
CENTRAL NACIONAL UNIMED COOP CENTRAL- 02.812.468/0001-06
Rua Frei Caneca, 1355 - CEP: 00000-000 - Bela Vista - Sdo Paulo - SP

vocé se certifique se o
beneficiario realmente é a

sacado

Unimed CNU. Também
verifique se, no campo

Para acessar o seu boleto, insira os quatro primeiros
ndmeros do CPF cadastrado em nosso sistema.

“Pagador”, estd o nome do
titular do plano.

Conferindo essas informacdes,

vocé garante a sua seguranca.
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Como identificar
se estou num site
seguro da Unimed?

Confira se vocé esta no site oficial da Unimed CNU indo até a secdo
correspondente ao portal do beneficidrio.

Nosso site oficial é: unimednacional.coop.br.*
Além disso, verifique se a URL é oficial e se o site é seguro antes de
prosseguir. E possivel que seu préprio navegador indique que o site
é ou ndo confidvel através de um pop-up ou notificag¢do.

unimednacional.coop.br }

@ A conex3o é segura.
Suas infromacdes (por exemplo, senhas ou
ndmeros de cart3o de crédito)
permanecem privadas quando sao
enviadas para esse site.

*Em breve, a URL passard por ajustes e mudard para unimedcnu.coop.br.



Juntos, construimos uma
saude sem fraude.

Estamos aqui para sua seguranca.

Se tiver alguma ddvida ou suspeita
de fraude, ndo hesite em nos contatar
pelo e-mail:

prevencaofraude@unimednacional.coop.br

W
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Atendimento para
beneficiarios

Central de atendimento 24h
0800 942 0011

Deficiente auditivo (atendimento 24h)

0800 940 0343

Baixe nosso aplicativo pelas
plataformas digitais.

#  Disponivel na DISPONIVEL NO
@& AppStore P> Google Play

ANS - n° 33967-9



https://l.ead.me/bfyFvv
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